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GIAl PHAP
AN NINH & BAO MAT

TONG QUAN

Su phat trién bung né cla cdng nghé va mic dé phic tap ngay cang tang co thé
dan dén kha nang khong kiém soat néi hé théng CNTT, lam tang s diém yéu va
nguy cd mat an toan cua hé théng. Bat ky mét doanh nghiép hoat déng trong linh
vuc nao, khi dau tu xay dung mot hé théng CNTT hoan chinh thi khéng thé thiéu
cac giai phap vé an ninh bdo mat cho hé théng clia minh. Néu Datacenter nhu trai
tim clia mot hé théng, thi cac giai phap vé an ninh bao mét 1a rao chan bao vé trai
tim dy, bao vé cac di liéu, thdng tin va hé théng clia doanh nghiép an toan trudc
cac truy cap trai phép tir bén ngoai lan bén trong doanh nghiép.

Véi kinh nghiém nhiéu nam trong linh vuc an ninh va bao mat, Pacisoft cam két
cung cap day du cac giai phap bao mat toan dién . Gidi phap dudc xay dung vdi
phan mém va thiét bi cla cac hang bao mat hang dau thé gidi nhu Symantec,
Bitdefender,Kaspersky, Fortinet, Watchguard, Astaro, tif cd ban dén tich hgp rat
nhiéu cap do bao mat — bao gém hé thong tudng Itra, diét virus, ngan chan xam
nhap, VPN, loc néi dung web, ngan chan spyware va chong spam — dugc thiét ké
dé gitp khach hang bao vé chéng lai cac nguy co tiém an & cdp dé ndi dung trén
toan bd hé thong cua doanh nghiép qui mé nhé cho dén I6n
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San pham va giai phap

Su phat trién cta CNTT vugt bac hién nay an chlra nhing rai ro va nguy hiém hang gid dén sy an toan cda di liéu

doanh nghiép. Dong san pham phan mém diét virus, bao mat dugc thiét ké chuyén biét, hé théng may tinh clia céng

ty ban sé& luén dugc bao vé chéng lai tit ca cadc méi nguy hiém ti méi trudng internet va ban hoan toan cé thé an tam

dé tap trung hoc tap, lam viéc phat trién hoat dong kinh doanh clia doanh nghiép ban theo cach don gian nhat.

Giai phap bao mat ng dung

Giadi phap tudng Ia hé théng ang dung Web (Web
application rewall — WAF)

Lgi ich: cho phép ngan chan cac hanh vi tdn cong vao
Ung dung Web, lién tuc giam sat hé théng Ung dung
Web va cung cdp cac canh bao néu xuat hién cac 16
héng trén (ing dung.

Tinh nang

Quan ly luu lugng web

Bao vé & tang 7 (theo mé hinh OSI)

Giam sat cac giao thic HTTP/S

Bao vé cac ing dung va dr liéu trudc cac loai tan cong
trai phép

Phan tich sau cac goi tin di chuyén trong cac luu lugng
di ra/ vao tUr may chu dich vu Web

Giai phap bao mat dif liéu

Giai phap giam sat an ninh hé théng cc s& di liéu
Lgi ich: bdo vé hé thong ca s& dir liéu tap trung
Tinh nang:

Ki€ém soat cac thao tac lén CSDL, thiét lap cac chinh
sach bao vé chat ché

Ngan chan cac hanh vi bat thudng tir qua trinh tu hoc
vé cac hoat dong binh thuang clia CSDL

Phat hién va ngan chan cac tan céng vao CSDL nhu mot
IPS chuyén dung

Quan ly cac tai khoan dac quyén va quyén han cla
ngudi dung trén CSDL

Bao cao hiéu nang hoat déng ctia CSDL nhu tai, cac truy
van, cac doéi tugng dugc truy xuat nhiéu nhat, cac doi
tugng co van dé vé response time, ...

Xac dinh va khuyén nghi cach thic xir ly cac 16 héng an
ninh, ¢4 kha nang danh gid mic do an ninh theo cac
tiéu chuan an ninh vé CSDL

Giai phap ma hoa d liéu

Lgi ich: bao vé cac dit liéu nhay cam bang cac hinh thirc
ma héa: ma héa thu muc, tp tin, 6 cing, ...

Tinh nang:

Thyc thi ma hda di liéu trén thiét bi dau cudi (may tinh
xach tay, smart phone, may tinh dé ban, ...)

M3 hda dit liéu trén & dia local, may chd mang, & cap
do tap tin va thu muc
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San pham va giai phap

Giai phap bao mat mang
Gidi phap tudng Ira da nang UTM

Lgi ich: bao vé cdng hé thdng (gateway), ngan chan cac
rdi ro tr moéi trudng Internet.

Tinh nang:

Loc web

Chéng xam nhap (IPS)

Chéng DDoS

Chéng virus, spam

Loc cac cong dich vu

Giam sat ing dung va ngudi dung

Giai phap do quét cac 16 héng an ninh

Lgi ich: xac dinh, gidm sat va dua ra phuadng an xu ly cac
16 héng an ninh trén toan hé théng mang, may chu, hé
diéu hanh, cd s& dit liéu va Uing dung.

Tinh nang:

Cung cédp bao cao toan dién vé cac 16 héng an ninh trén
hé thong

Pua ra cac canh bao tc thdi khi hé théng xuat hién 16
héng bao mat

Ho trg ngudi quan tri dua ra quyét dinh vé cac chinh
sach va diéu chinh bdo mat hé thong chinh xac, phu
hgp va kip thai

Tich hgp véi cac cong cu giam sat bao vé hé théng nhu
IDS/IPS, tudng Ira ting dung web... tao ra mét hé théng
phong thd an ninh cé chiéu sau va lién két chat ché

Giai phap bao mat dau cudi

Bao vé thiét bi dau cudi véi cac giai phap bao mat
gilp xu ly cac rai ro liéen quan dén hacker, worm,
spyware, va cac moi de doa khac xay ra bén trong hé
thong va tu cac PC két ndi tir xa vao hé théng. Giai
phap clia ching t6i cung cdp kha nang quan tri tap
trung gilp nha quan tri dé dang kiém soat viéc bao
mat cla cac thiét bi dau cuoi va moé hinh quan tri dua
trén chinh sach cla Bao vé truy cap toan dién.

Lgi ich: cho phép ngdn chan cac nguy co bao mat co
thé gay hai cho dau cudi.

Tinh nang:

Chéng that thoat d liéu

Chéng virus/ spyware/...

Loc cac lién két web c6 hai

Chéng tan cong trén dau cudi (Hosted-IPS)
Ma hoa cac thong tin quan trong
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» Khoi thuang mai, gido duc, nha nudc, phi Igi nhuan

»Nhém san xuat hang tiéu dung

» Nhom thiét ké xay dung, kién trac

» Nhom sang tao, giai tri, dién anh, san xuat truyén hinh, tro choi

» Nhom san xuat ca khi, vat liéu, may moc thiét bi, ché tao cong nghiép
» Nhom san xuat dién, dién td, dién lanh

»Nhdm san xuat thuc pham, d6 uéng

»Nhom khach hang khéi tai chinh, kinh doanh, van phong

Lién hé ddi tac cung cap giai phap
Cong ty TNHH PACISOFT Viét Nam

Pia chi: Tang 2, s6 163 Nguyén Van Troi, Phudng 11, Quén Phd Nhuén, TP.HCM

bién thoai: (84-8) 36 100 816

Website: www.pacisoft.com | Email: info@pacisoft.com
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