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Quản trị tập trung 

Các tính năng bảo vệ cốt lõi cho Máy trạm
Anti-Malware 
Firewall

Các tính năng quản lý người dùng (Endpoint Control)
Quản lý ứng dụng sử dụng
Quản lý thiết bị sử dụng
Quản lý trang web truy cập

Bảo vệ Máy Chủ 

Bảo vệ Smartphone và Tablet

Mã hóa dữ liệu

Các tính năng quản trị hệ thống
Cài đặt hệ điều hành và phần mềm từ xa
Quản lý phần mềm, phần cứng và bản quyền 
Quản lý lỗ hổng bảo mật và bản vá lỗi
Quản lý truy cập mạng (NAC) 

Bảo vệ Mail Server

Bảo vệ Internet Gateway

Bảo vệ SharePoint Server

Tính năng Core Select Advanced Total
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Nếu hệ thống mạng chỉ có các máy tính sử dụng hệ điều hành máy trạm (Windows Workstation, Mac OS, 
Linux) mà không có máy tính sử dụng hệ điều hành máy chủ thì đây là giải pháp phù hợp. Sản phẩm bao gồm 
các tính năng chính:

ANTI-MALWARE 
Đây là tính năng bảo vệ cốt lõi của một phần mềm diệt 
virus. Máy tính sẽ được bảo vệ bởi công nghệ anti 
virus ưu việt (đạt được nhiều giải thưởng và chứng 
nhận của các tổ chức, phòng lab uy tín). Khả năng 
phòng chống và tiêu diệt malware (virus, trojan, worm, 
spyware, rootkit, backdoor,…) lây lan qua con đường 
file, web, email, IM của Kaspersky là sự kết hợp giữa 
3 công nghệ:
 Signature-based: Kỹ thuật nhận dạng truyền thống 

với cơ sở dữ liệu virus được cập nhật liên tục. 
 System Watcher: Công nghệ phân tích hành vi và 

phòng thủ chủ động giúp phát hiện và tiêu diệt virus 
mới vừa xuất hiện mà chương trình chưa kịp tải về 
bản cập nhật.

 Kaspersky Security Network: Công nghệ điện 
toán đám mây kết nối dữ liệu ngay lập tức với hàng 
triệu người dùng trên toàn thế giới giúp bảo vệ ngay 
tức khắc các mối nguy hiểm vừa xuất hiện. 

FIREWALL 
Bảo vệ hệ thống mạng khỏi sự tấn công của hacker và 
các phần mềm gián điệp. Tường lửa ưu việt của 
Kaspersky với công nghệ phát hiện xâm nhập độc 
quyền Host-based Intrusion Prevention System 
(HIPS) sẽ phát hiện và ngăn chặn các đối tượng xâm 
nhập trái phép vào hệ thống để đánh cắp hoặc làm hư 
hỏng dữ liệu quan trọng.

QUẢN TRỊ TẬP TRUNG VỚI KASPERSKY SECURITY CENTER 
Tất cả các gói sản phẩm doanh nghiệp đều được quản trị tập trung bởi phần mềm Kaspersky Security Center, 
giúp cài đặt và quản lý từ xa chương trình Kaspersky tại các máy tính trong hệ thống mạng. Bạn có thể cập nhật 
tập trung cơ sở dữ liệu virus, xem trạng thái bảo vệ trong thời gian thực, áp đặt các chính sách anti-malware, 
các chính sách quản lý người dùng, xem báo cáo tổng thể và chi tiết, hỗ trợ các công cụ quản trị hệ thống, quản 
lý mã hóa dữ liệu, cũng như gửi thông báo ngay các vấn đề bảo mật nguy hiểm,…. Kaspersky Security Center 
được quản trị qua console hoặc qua giao diện web.

YÊU CẦU HỆ THỐNG
Hệ điều hành máy trạm Windows Workstation, Mac OS, Linux 

CÁC TÍNH NĂNG BẢO VỆ CỐT LÕI CHO MÁY TRẠM
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Gói sản phẩm này phù hợp với hệ thống mạng doanh nghiệp vừa có máy trạm và máy chủ (sử dụng hệ điều 
hành Windows Server, Linux, Novell Netware). Sản phẩm này bao gồm tất cả các tính năng của sản phẩm 
KEPS Core (** xem trang 3) đồng thời được bổ sung thêm: Các tính năng quản lý người dùng, Bảo vệ máy 
chủ, Bảo vệ Smartphone và Tablet 

QUẢN LÝ ỨNG DỤNG
Giúp khóa các ứng dụng mà nhân viên không được 
phép sử dụng theo chính sách của công ty. Kết hợp 
với mạng điện toán đám mây, tính năng này cũng giúp 
bạn xem được mức độ thông dụng và hạng bảo mật 
của một ứng dụng cụ thể.

QUẢN LÝ THIẾT BỊ
Bạn có thể khóa một vài thiết bị nào đó kết nối đến 
máy tính của nhân viên. Bạn có thể quản lý theo phân 
loại thiết bị (ổ đĩa di động, máy in, CD/DVD,…) hoặc 
quản lý theo loại bus kết nối (USB, Serial, Parallel, 
FireWire,…)

QUẢN LÝ TRANG WEB
Bạn có thể cấu hình ngăn các trang web theo chỉ định 
của bạn hoặc chọn ngăn theo phân loại sẵn có (tin 
tức, trò chơi, âm nhạc, mạng xã hội,…) giúp duy trì 
hiệu quả làm việc của nhân viên và đảm bảo các trang 
web không phù hợp sẽ bị ngăn chặn.

Các tính năng quản lý người dùng tích hợp với Active 
Directory, giúp bạn đặt ra các chính sách khác nhau 
cho từng nhóm người dùng khác nhau. Ngoài ra, bạn 
có thể quản lý linh hoạt các chính sách theo lịch biểu.

Một công cụ chống virus mạnh mẽ với khả năng tối ưu hóa khi quét sẽ giúp bảo vệ an toàn hệ thống máy chủ 
đồng thời không gây ra bất kỳ tác động đáng kể nào đến hiệu suất của hệ thống. Khả năng hỗ trợ môi trường 
ảo hóa mạnh mẽ của Kaspersky Lab được chứng nhận bởi VMware.

CÁC TÍNH NĂNG QUẢN LÝ NGƯỜI DÙNG (ENDPOINT CONTROL)

BẢO VỆ MÁY CHỦ

Thiết bị mobile sẽ được bảo vệ bởi Kaspersky Security for Mobile với các tính năng chính: quét và tiêu diệt virus, 
chống tin nhắn và cuộc gọi không mong muốn, kiểm soát ứng dụng được phép chạy, mã hóa dữ liệu, ẩn thông 
tin quan trọng, các tính năng chống mất cắp thiết bị (khóa thiết bị từ xa, xóa dữ liệu từ xa, tìm vị trí dựa trên GPS, 
thông báo số SIM mới gắn vào). Phần mềm được cài đặt từ xa và quản lý tập trung.

BẢO VỆ SMARTPHONE VÀ TABLET

 Hệ điều hành máy trạm: Windows Workstation, Mac OS, Linux 
 Hệ điều hành máy chủ: Windows Server, Linux, Novell Netware
 Hệ điều hành Mobile: Android, iOS, Windows Phone, Blackberry, Windows Mobile, Symbian

YÊU CẦU HỆ THỐNG:
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Gói sản phẩm này phù hợp với hệ thống mạng vừa có máy trạm và máy chủ bao gồm tất cả tính 
năng của KEPS Select (**xem trang 4) còn được bổ sung thêm: Tính năng mã hóa dữ liệu và các 
tính năng quản trị hệ thống

Khả năng mã hóa AES 256-bit giúp bảo vệ dữ liệu quan trọng tránh trường hợp bị truy cập trái phép hoặc bị 
đánh cắp do mất máy tính. Các mức mã hóa Full-Disk, File/Folder, ổ đĩa di động, cùng khả năng tạo mật khẩu 
bảo vệ khi mã hóa và giải mã cho phép bạn chia sẻ an toàn dữ liệu quan trọng thông qua ổ đĩa di động, email, 
mạng nội bộ hoặc web. 

MÃ HÓA DỮ LIỆU

CÀI ĐẶT HỆ ĐIỀU HÀNH VÀ PHẦN MỀM TỪ XA
Thay vì đến trực tiếp máy tính để cài đặt hệ điều hành, 
tính năng này giúp bạn dễ dàng tạo, lưu trữ và triển 
khai từ xa ảnh của các hệ điều hành phổ biến. Bạn 
cũng dễ dàng triển khai cài đặt từ xa các phần mềm 
của bên thứ 3

QUẢN LÝ PHẦN MỀM, PHẦN CỨNG 
VÀ BẢN QUYỀN
Tất cả các thiết bị phần cứng, phần mềm trong hệ 
thống sẽ tự động được phát hiện và báo cáo tổng thể. 
Khả năng kiểm kê phần mềm giúp bạn theo dõi giấy 
phép bản quyền tập trung nhằm phát hiện các hành vi 
vi phạm

QUẢN LÝ LỖ HỔNG BẢO MẬT VÀ BẢN VÁ LỖI
Tự động quét hệ thống mạng để tìm và cài đặt các lỗ 
hổng bảo mật của phần mềm và hệ điều hành vào hệ 
thống. Công nghệ là sự kết hợp giữa cơ sở dữ liệu của 
Microsoft và cơ sở dữ liệu riêng của Kaspersky

QUẢN LÝ TRUY CẬP MẠNG (NAC)
Bạn dễ dàng kiểm soát việc truy cập của các thiết bị lạ 
vào hệ thống mạng nội bộ và mạng Internet công ty. Với 
khả năng tự động phát hiện và tự động từ chối truy cập 
cho các thiết bị lạ hoặc các máy tính, thiết bị của nhân 
viên không đáp ứng được chính sách bảo mật đặt ra

CÁC TÍNH NĂNG QUẢN TRỊ HỆ THỐNG

 Hệ điều hành máy trạm: Windows Workstation, Mac OS, Linux 
 Hệ điều hành máy chủ: Windows Server, Linux, Novell Netware
 Hệ điều hành Mobile: Android, iOS, Windows Phone, Blackberry, Windows Mobile, Symbian

YÊU CẦU HỆ THỐNG:
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Sản phẩm này bảo vệ tất cả các lớp mạng trong doanh nghiệp (máy trạm, máy chủ, các thiết bị mobile, email 
server và internet gateway). Gói sản phẩm bao gồm tất cả các tính năng của gói KEPS Advanced (**xem trang 
5) đồng thời được bổ sung thêm khả năng bảo vệ cho Mail Server, Internet Gateway và SharePoint Server

Kaspersky được cài đặt tích hợp với Mail Server cung cấp khả năng bảo vệ anti-virus và anti-spam lưu lượng 
email của tất cả các hệ thống mail server phổ biến. Công nghệ anti-virus ưu việt giúp cân bằng tải tài nguyên và 
không ảnh hưởng đến hiệu suất hoạt động của các máy chủ email. Ngoài ra, công nghệ điện toán đám mây được 
tích hợp trong phần mềm giúp gia tăng khả năng nhận dạng thư rác cũng như hạn chế việc nhận dạng lầm.

BẢO VỆ MAIL SERVER 

Kaspersky được cài đặt tích hợp với Internet Gateway cung cấp thêm một lớp bảo mật web tại cổng vào internet 
(ngoài lớp bảo mật của chương trình Kaspersky cài đặt trên máy tính nhân viên). Ngay tại cổng vào Internet, 
chương trình sẽ tự động xóa các đối tượng độc hại và tiềm tàng nguy hiểm ẩn chứa trong luồng dữ liệu truy cập 
vào mạng nội bộ thông qua các giao thức HTTP, HTTPS, FTP, POP3 và SMTP.

BẢO VỆ INTERNET GATEWAY

Kaspersky bảo vệ máy chủ SharePoint bằng cách sử dụng công nghệ sáng tạo độc quyền nhằm chống lại các 
đối tượng độc hại cố gắng tải lên hoặc tải về trong thời gian thực. Ngoài ra, khả năng lọc theo nội dung văn bản 
và loại tập tin giúp bạn ngăn ngừa việc nhân viên lưu trữ các nội dung không phù hợp.

BẢO VỆ SHAREPOINT SERVER

 Hệ điều hành máy trạm: Windows Workstation, Mac OS, Linux 
 Hệ điều hành máy chủ: Windows Server, Linux, Novell Netware
 Hệ điều hành Mobile: Android, iOS, Windows Phone, Blackberry, Windows Mobile, Symbian
 Mail Server: Microsoft Exchange, Linux Mail Server, Lotus Domino
 Internet Gateway: Microsoft ISA Server, Forefront TMG, Squid
 Microsoft SharePoint Server

YÊU CẦU HỆ THỐNG:
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Với khách hàng chỉ có nhu cầu bảo vệ cho File Server hoặc Mail Server hoặc Internet Gateway hoặc 
Microsoft SharePoint. Khách hàng chỉ cần mua riêng bản quyền phần mềm dành riêng để bảo vệ các lớp 
mạng này. Ngoài ra, Kaspersky Lab có sản phẩm dành riêng để bảo vệ cho hệ thống máy ảo VMware và 
hệ thống Storage

Đây là sản phẩm dành riêng để bảo vệ hệ thống máy ảo VMware. Chương trình tích hợp vào VMware vShield-
Endpoint cung cấp khả năng quét anti-malware ưu việt luồng dữ liệu vào và ra tất cả các máy ảo. Phương pháp 
bảo vệ của chương trình là Agentless, với phương pháp này bạn không cần cài đặt phần mềm anti-virus lên trực 
tiếp máy ảo mà chỉ cần cài đặt chương trình anti-virus một lần lên máy vật lý để bảo vệ tất cả các máy ảo trên 
máy vật lý, điều này giúp tiết kiệm đáng kể tài nguyên hạn chế của các máy ảo. Ngoài ra, chương trình được 
quản trị, update tập trung qua phần mềm quản lý tập trung Kaspersky Security Center, hỗ trợ người quản trị dễ 
dàng trong triển khai, tiết kiệm thời gian, công sức trong các thao tác quản lý.

YÊU CẦU HỆ THỐNG:
 VMware vSphere / ESXi Hypervisor
 VMware vShield Manager
 VMware vShield Endpoint

KASPERSKY SECURITY FOR VIRTUALIZATION

Đây là một giải pháp chuyên dụng để bảo vệ dữ liệu lưu trữ trên các sản phẩm lưu trữ mạng EMC Celerra/VNX. 
Tất cả dữ liệu được quét trong thời gian thực khi chép lên hệ thống lưu trữ hoặc khi đang chỉnh sửa, bạn cũng 
có thể ra lệnh quét theo yêu cầu, tùy chỉnh độ sâu của quá trình quét, loại tập tin quét, sao lưu an toàn của đối 
tượng được xử lý, báo cáo đồ họa linh hoạt về tình trạng bảo vệ. Sản phẩm hoàn toàn tương thích với 
Hierarchical Storage Management và được tích hợp với Simple Network Management Protocol (SNMP). 
Chương trình được quản lý một cách trực tiếp hoặc từ xa thông qua Microsoft Management Console, Kaspersky 
Security Center, hoặc bằng cách sử dụng dòng lệnh. 

YÊU CẦU HỆ THỐNG:
 EMC CELERRA / VNX FILE STORAGE

KASPERSKY ANTI-VIRUS FOR STORAGE

Tất cả các sản phẩm doanh nghiệp mặc định được dùng thử với đầy đủ tính năng 
trong thời gian một tháng. 



 
 

 
 

 

Hệ thống mạng doanh nghiệp ngày càng phức tạp với nhiều thiết bị, ứng 
dụng và kết nối. Các hoạt động kinh doanh ngày càng hiệu quả khi mở 
rộng hệ thống và cho phép mở rộng tương tác. Tương tác càng mở thì 
nguy cơ bị tấn công vào hệ thống để ăn cắp dữ liệu ngày càng cao.

Kaspersky Endpoint Security dành cho doanh nghiệp hoàn toàn mới bảo 
mật an toàn cho cả hệ thống bằng một nền tảng duy nhất để thực hiện 
các nhiệm vụ: diệt sạch virus mã độc, mã hóa dữ liệu, quản lý các bản 
vá lỗi, thực thi chính sách quản lý người dùng, quản lý các kết nối di 
động. Bảo mật và bảo vệ dữ liệu vô giá của doanh nghiệp, bạn có thể 
yên tâm với Kaspersky Endpoint Security.

Với Kaspersky Endpoint Security, 
Bạn có thể yên tâm về bảo mật hệ thống mạng 




